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Smeérnice pro provoz PIKT v siti Internet FVZ

1. ZAKLADNI USTANOVENI

1.1. Sit FVZ

Sit INTERNET Fakulty vojenského zdravotnictvi (dale jen SIT FVZ) je urena k
pokryti informacnich a komunikac¢nich potfeb zaméstnancii a studentii fakulty. Napoméha
pii plnéni studijnich, védeckovyzkumnych a pracovnich ukolii vyplyvajicich ze studijniho
nebo pracovniho poméru na FVZ v rozsahu daném skute¢nymi potfebami jednotlivych
aktivit pfirespektovani nize uvedenych =zasad. Umoziiuje centralizovanou spravu
uzivatelskych uctli a programového vybaveni, bezpecny piistup k informacim, vyuzivani
sluzeb elektronické posty, elektronické planovani, sdileni dokumentl a zatizeni.

SIT FVZ je tvofena aktivnimi i pasivnimi prvky a zafizenimi k nim pfipojenymi
(pracovni stanice, ucastnické zasuvky, kabelaz, servery...). Do SITE FVZ smi zasahovat
pouze pracovnici povéteni spravcem sité.

1.2. Sluzby poskytované siti FVZ

O rozsahu poskytovanych sluzeb SITE FVZ rozhoduje vedeni FVZ. Kazdy opravnény
uzivatel mé narok na standardni sluzby, které zahrnuyji:

sluzby elektronické posty,

e vyzivani standardniho programového vybaveni,

e pristup k vSeobecné dostupnym informacim vnitini sit¢ a databazi,

e piistup k vSeobecné piistupnym zdrojim a sluzbam sité Internet,

e pristup ke specidlnim informa¢nim prameniim a databdzim sjednany FVZ nebo
UoO.

SIT FVZ nelze pouzivat k &innostem nebo podpofe &innosti, které jsou v rozporu
se zakony CR, internimi ptedpisy ACR, dokumenty sdruzeni CESNET, & ohrozuji
bezpecnost a spolehlivost provozu pocitacove sité.

Sluzby elektronické poSty nejsou uréeny pro soukromou korespondenci. Rozesilani
hromadnych zprav do SITE FVZ je vyhrazeno vedeni FVZ a spravé sité. Ostatni mohou
tento zplsob komunikace pouzivat jen pro mimotadné dilezitd a neodkladna sdé€leni, nebo
sdéleni zasahujici z4jmy Sirokého okruhu uzivatela vyplyvajici ze vztahu k FVZ.

1.3. Ucel smérnice

Tato smémice definuje zasady provozu v SITI FVZ, stanovuje pravidla pouZivani
veskerych zatizeni do ni pfipojenych, a je zdvazna pro vSechny uzivatele SITE FVZ.

2. RIDICI ORGAN SIiTE
Ridicim organem - spravcem sité - je Oddéleni informaénich technologii (OdIT), které
odpovidd za administraci sit€¢ a jeji bezporuchovy provoz. OdIT sleduje vyvoj a trendy

v informac¢nich technologiich, vyhodnocuje potieby fakulty a ptedkladd vedeni FVZ névrhy
na modernizaci sité a zkvalitiovani informacnich sluzeb.
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Spravce sité (OdIT) provadi:
e Centrélni spravu sité a kontrolu dodrzovani pravidel provozu.
e Servis aktivnich 1 pasivnich prvka sité.
e Planovani rozvoje a modernizace sit¢ a koncovych zatizeni.
e Centralni spravu programového vybaveni, jeho pofizovani a modernizaci.
e Technickou a odbornou podporu uzivatelt.

3. ZARIZENI V SITI FVZ

SIT FVZ umoziiuje ptipojeni technickych zafizeni uréenych ke komunikaci &i pro praci
s daty, jako jsou pocitace, tiskarny, datova Ulozisté, zatizeni pro zpracovani obrazu nebo
specialni laboratorni pfistroje.

Za spravu konkrétniho prostfedku informac¢nich a komunikaénich technologii (PIKT)
odpovida uzivatel, kterému bylo zafizeni piidéleno. Do SITE FVZ nelze pfipojovat zadné
zatizeni bez védomi spravce sité.

3.1. Tvorba a modernizace pracovist’

Spravce sité¢ na zakladé podloZenych pozadavkii a s ohledem na realné moznosti
zabezpecuje vybaveni pracovist’ prostfedky informac¢nich a komunikacnich technologii
(PIKT). Vede piehled o technickém stavu zafizeni v siti a dle moznosti provadi jeho
priabéznou modernizaci.

Vedouci pracovisté mize ve zdlvodnénych piipadech pozadat o neplanovanou
modernizaci pfidélen¢ho zafizeni. Takova zddost musi byt zpracovana pisemné, dostatecné
zdlivodnéna a potvrzena podpisem vedouciho. Spravce sit¢ posoudi ucelnost a realnost
pozadavku, a vyrozumi zadatele o zptsobu vyftizeni.

Rozsahl¢ a materidlové nadrocné pozadavky na modernizaci PIKT, pfipadné pozadavky
na budovani novych pracovist, podavaji vedouci na OdIT nejpozdéji do mésice prosince
s vyhledem na dalsi kalendaini rok.

Pracovisté, kterd disponuji vlastnimi finan¢nimi prostiedky, si mohou pofizovat
vybaveni potiebna k zajisténi své €innosti a védeckovyzkumné prace ve vlastni rezii. Pokud
piedpokladaji zapojeni takto ziskanych zafizeni do SITE FVZ, je nutné tento nakup predem
konzultovat s OdIT, aby byla zabezpecena kompatibilita se systémem a ostatnimi zafizenimi
sité. V opaéném piipad¢ hrozi nebezpeCi, Ze koupené zafizeni nebude mozno do sité
piipojit.

Vypocetni techniku lze podle platnych ptedpisti pofizovat pouze s nainstalovanym
operacnim systémem.

3.2. Pripojeni do sité

K SITI FVZ nesmi byt piipojeno nepovolené zafizeni. Nepovolenym zafizenim ve
smyslu této smérnice je veskeré zafizeni, které nebylo spravcem sité pro provoz v SITI FVZ
pfidéleno, nebo schvaleno. O pfipojeni do SITE FVZ & vyjmuti z ni, 7add vedouci
pracovisté. Obsahem zadosti je definice pozadavku, jeho stru¢né zdivodnéni, urceni
zodpovédné osoby a podpis vedouciho. Zadost se podava pisemné na OdIT.
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V piipad¢ kladného vyfizeni pozadavku preda pracovnik OdIT funk¢ni zafizeni uréené
0sobé a poudi ji o pravidlech provozu v SITI FVZ. Piebirajici podepise zapis o provedeném
pouceni.

Zatizeni nakoupena jinymi pracovisti fakulty nesmi byt pfipojena do SITE bez souhlasu
OdIT. Pisemny pozadavek na piipojeni v takovém piipad¢ musi obsahovat pfesné oznaceni
zafizeni, jeho zakladni eviden¢ni udaje, zplsob pofizeni a struéné zdivodnéni. Zadost
podepsanou vedoucim pracovisté zasila uzivatel na OdIT.

Spravee sité ma pravo zabranit pFipojeni zatizeni do SITE jestliZe:

e pfipojeni zatfizeni by bylo v rozporu s platnymi piedpisy a normami,

e zafizeni nema pozadované parametry, neni dostatecné zabezpecené, nebo by jinak
mohlo ohrozit provoz v siti,

e piipojeni zatizeni do sité je nedostatecné zdlivodnéné, nebo netcelne,

e zafizeni md nejasny puivod, nebo ma nedostatky v evidenci.

3.3. Organizace servisni ¢innosti

Opravy zabezpecuje OdIT na zaklad¢ adresného pozadavku uZzivatele, ze kterého musi
jednoznacné vyplyvat, pro které zatizeni je servis vyzadovan (Cislo zdznamniku). OdIT
nezabezpecuje opravy zafizeni, ktera nejsou ve vlastni evidenci FVZ nebo nemaji ptidéleno
¢islo zaznamniku. Servis zafizeni pofizenych jednotlivymi slozkami bez souhlasu OdIT
neni standardné¢ zabezpecCovan. Technickd a odbornd podpora je poskytovéna jen na
programové vybaveni dodavané spravcem sit€. Pravidla vyzadani servisniho zdsahu
stanovi OdIT.

Zmény konfigurace zafizeni, jeho pfemistovani, odstranovani zdvad a modernizaci
jednotlivych prvkll smi provadét jen OdIT nebo jim povéfeny pracovnik.

Diagnostika a drobné zmény v konfiguraci se provadi dalkové pomoci systémovych
nastroji, nebo v misté zasazeni zafizeni. Ostatni opravy a modernizace se provadi
v servisnich prostorach OdIT. Vyjimkou jsou zafizeni, jejichz povaha, funkce nebo vnéjsi
atributy neumoziuji manipulaci.

3.4. Pouziti soukromého pocitace

Soukromy pocita¢ lze na pracoviStich FVZ pouzZivat jen vyjimecné, ve zvlast
zdivodnénych piipadech. Na zakladé doporuceni bezpecnostniho diistojnika utvaru takové
pouziti povoluje dékan — velitel ve svém rozkaze.

Zatizeni musi byt viditelné oznaceno: ,,SOUKROME PC" s uvedenim ¢isla rozkazu,
ve kterém byl jeho provoz na pracovisti povolen, a se jménem zodpovédné osoby. Uzivatel
soukroméeho pocitace je povinen fidit se touto smérnici a zodpovida za dodrzovani zasad
OuS.

Do sité¢ smi byt pfipojen jen soukromy pocita¢ s opera¢nim systémem Windows 2000
a vys8im. Operacni systém musi obsahovat v§echny vyrobcem vydané¢ bezpecnostni zaplaty,
a pocita¢ musi mit zapnutou aktualizovanou antivirovou ochranu.

U soupravy musi byt:
e seznam predméth a uplna technické specifikace;

e slozka s ndkupnimi a licen¢nimi doklady k nainstalovanému programovému
vybaveni.
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3.5. Jmenna konvence

Vsechny pracovni stanice v SITI FVZ se musi piihlasovat do domény a pouZivat
jednotnou jmennou konvenci. Nazev pracovni stanice definuje spravce sité. Uzivatel nema
pravo svévolné pridélovat ndzvy pracovnim stanicim, ani je ménit, nebo vytvaret nové
pracovni skupiny.

3.6. Oznaceni zarizeni

Kazda souprava musi byt viditeln¢ oznacena identifika¢nim Stitkem. Identifikacni Stitek
se umistuje na Celni panel zakladni jednotky, monitoru a samostatnych periferii kromé
klavesnice a myS$i. Za spravné oznaCeni a neporusSenost peceté u piidélené soupravy
zodpovida uzivatel, na pracovisti bezpecnostni spravce pracoviste.

Vzor identifika¢niho Stitku:

VZ 2994 Hradec Kralové
INTERNET
,NEUTAJOVANE*, 94/2000
Ev. & Z4436
0.z. Milan Drda

4. UZIVATELE SITE FVZ

SIT FVZ smi pouzivat jen opravnéni uzivatelé. Opravnénym uzivatelem SITE FVZ je
ten, kdo pfistupuje do SITE FVZ na zakladé piihlasovacich udaji ptidélenych mu spravcem
sité. Osoba, ktera vyuziva sluzeb SITE FVZ bez védomi jejiho spravce, nebo piipojuje do
SITE FVZ nepovolené zaiizeni je neopravnénym uzivatelem. Pfi zji§téni neopravnéného
uzivatele piijima spravce sit¢ ucinna opatteni k ukonceni jeho Cinnosti a navrhuje feseni dle
platnych ptedpisu.

4.1. Zasady pouzivani hesla

Uzivatel se piihlasuje do systému pomoci specifického piistupového jména a hesla,
které musi uchovavat v tajnosti. Pfihlasovaci tdaje jsou vazany na konkrétni osobu a jsou
neptenosné. Pii prvnim piihlaSeni je uZivatel povinen zménit inicializacni heslo a vytvofit
heslo noveé.

Heslo musi mit minimalné pét znakd. Nedoporu€uje se pouzivat vlastni jména, nebo

L4

lehce odhadnutelné udaje (datum narozeni ...). Nejvhodnéjsi je kombinace malych a velkych
pismen, Cisel a specialnich znakt. (Pfiklad spravného hesla - spR@vnEhesl0).

4.2. ZaloZeni uzivatelského uctu:

O zaloZeni nového uzivatelského uctu zada pfimy nadiizeny pracovnika, pro né¢hoz je
get ziizovan. Zadost se podava pisemné na OdIT.

Kazdému wuzivateli je ptidéleno unikatni piihlaSovaci jméno, inicializa¢ni heslo
a poStovni schranka. Jeden uzivatel sit¢ miize mit pouze jeden uzivatelsky ucet. Spravce
pied zavedenim uctu kontaktuje osobu, které¢ se novy ucet ziizuje a pouci ji o pravidlech
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provozu v siti. Poufend osoba na zavér podepiSe ,,Zapis o proskoleni uzivatele”, ktery
se zalozi u OdIT.

4.3. Zruseni uzivatelského uctu

Pti ukonceni zaméstnaneckého nebo studijniho vztahu k FVZ zanikéd uZivateli narok
na vyuzivani sitovych sluzeb vcetné elektronické posty. Jeho nejblizsi nadfizeny je povinen
zaslat na OdIT Zadost o zruSeni uZivatelského uctu.

4.4. Uzivatel zodpovida za:

uplnost ptidéleného zatizeni a jeho spravné pouzivani,

dodrzovani bezpe¢nostnich zasad prace v SITI FVZ a na pfidéleném zafizeni,
dodrzovani zdsad OUS pfi zpracovavani, ukladani a manipulaci s daty,
pouzivani legélniho a fadn¢ evidovaného software,

zalohovani lokaln€ ulozenych uzivatelskych dat,

Skody zptisobené imysIné ¢i z nedbalosti.

4.5. Uzivatel je povinen:

pro piistup do SITE FVZ pouzivat pouze povolené zafizeni a ptidélené
piihlaSovaci Gidaje;

se stolni pracovni stanici se vzdy piihlaSovat do domény;

dodrZovat tato pravidla provozu v siti, souvisejici odborné normy a predpisy;
umoznit spravci sit€ vzdalenou spravu ptidéleného pocitace a na pozadani
spolupracovat pii obnoveni standardniho stavu pracovni stanice;

nosi¢e informaci pouzivané pii praci v siti Internet nepouzivat v jinych armadnich
informacnich systémech a naopak;

antivirovym programem testovat stahované soubory, pravidelné spoustét testy
pevnych diskl a kontrolovat pouZivané nosi¢e informaci pti jejich vkladani

a vyjimani;

pouzivat pouze legalni a faddn¢ evidované programoveé vybaveni instalované
opravnénym pracovnikem;

pii virové nakaze nebo neobvyklém chovani zatizeni jej okamzité odpojit od sit¢,
a tuto skutec¢nost neprodlené nahlasit spravci site;

pti zjisténi poruseni zdsad OUS, nebo podezieni na zneuzivani SITE FVZ,
okamzité informovat bezpecnostniho spravce pracoviste.

4.6. Uzivatel nesmi:

pouzivat k provozu v SITI FVZ nepovolené¢ zatizeni, nebo zatizeni nedostatecné
zabezpecené (bez aktualizaci opera¢niho systému nebo antivirového programu...);

pracovat s uzivatelskym jménem nebo heslem, které mu nebylo ptidéleno;

branit systému v aplikaci doménové bezpecnostni politiky, obchézet bezpecnostni
funkce nebo pouzivat ticet administratora;

modifikovat programy, pfistupovat do oblasti, pro které nema opravnéni, nebo
se o tyto akce pokouset;
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pouzivat v siti po¢ita¢ nakazeny viry nebo jinymi Skodlivymi kody;

branit opera¢nimu systému nebo antivirovému programu v provadéni
automatickych aktualizact;

instalovat programy nebo technické zatizeni, ktera monitoruji ¢innost jinych
uzivatel nebo servert, ptipadné jinak zasahuji do oblasti spravy sit¢;

provadét technické zasahy do konfigurace zatizeni sit€ a pracovnich stanic, nebo
zaménovat jejich jednotlivé komponenty;

svévolng instalovat a pouzivat neevidované programové vybaveni, nebo instala¢ni
soubory neevidovanych programu uklddat na pevném disku;

Sifit nebo se snazit ziskat nelegalni software;

pietézovat sit’ bezdiivodnym prenasSenim dat o velkém objemu;

stahovat, ukladat nebo distribuovat soubory, které nesouvisi s funkénim
zafazenim uzivatele;

na poéita¢i v SITI FVZ pracovat s daty nebo informacemi podléhajicimi rezimu
utajent;

provadét jakoukoliv Cinnost, ktera by mohla ohrozit provozuschopnost nebo
bezpecnost pracovni stanice nebo pocitacoveé sité;

vyuzivat SITE FVZ ke komerénim uéelim, nebo rozesilat ,,nevyzadanou® postu
(SPAM).

5. PROGRAMOVE VYBAVENI

V SITI FVZ 1ze provozovat jen poéitade s legalnim programovym vybavenim. Legalni
programové vybaveni je takové, které bylo uzivateli ptidéleno spravcem sité Ci spravcem
programového vybaveni, nebo jehoz nabyti miize uZivatel dolozit nakupnim dokladem
(fakturou) a licen¢nim osvédcenim.

Veskeré¢ programoveé vybaveni pouzivané v rezortu obrany musi byt evidované,
tzn. musi mit pfidéleno evidencéni Cislo centralnim orgdnem logistiky. Evidenci programi
z vlastniho ndkupu vyzaduje OdIT, evidenci programu potizenych slozkami FVZ vyzaduji
slozky s odbornou pomoci OdIT.

5.1. Standardni programové vybaveni
Sit FVZ je optimalizovana pro toto standardni programové vybaveni:

Operacni systém - Windows 2000 a vyssi
Prolizec¢ Internetu - Internet Explorer
Klient elektronické posty - MS Outlook
Kancelarsky software - MS Office
Antivirovy program

Adobe Acrobat Reader

Veskere¢ instalace a zasadni konfigurace programového vybaveni pracovnich stanic smi
provadét jen urceni administratofi. Uzivatel, ktery k vykonu funkce pottebuje prid€lit nové
nebo modernizovat stavajici programové vybaveni, poda pisemnou zadost na OdIT, kde je
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zaevidovana a po vyfizeni archivovana. Zadost musi obsahovat pfesné oznadeni pocitade
(Cislo zdznamniku), struc¢né zdiivodnéni potieby a podpis vedouciho pracoviste.

Operacni systém je dodavan pouze jako ,upgrade® stavajiciho! Nova vypocetni
technika se nesmi nakupovat bez opera¢niho systému.

5.2. Porizovani programového vybaveni

Potizovani programového vybaveni pro vSechna zatizeni v SITI FVZ zajistuje OdIT
na zaklad¢ pisemné zadosti podepsané vedoucim pracovisté. OdIT provadi rovnéz centralni
evidenci veskerého programového vybaveni pouzivaného v siti FVZ.

OdIT ma pravo nepridélit pracovni stanici licenci programu jestlize:
e cilové zafizeni neni v materidlové evidenci fakulty;
e piid¢€leni licence by bylo v rozporu s platnymi normami, nebo licen¢nimi
podminkami;
e pocet licenci u fakulty byl vy€erpan a na nakup novych licenci neni dostatek
finan¢nich prostiedk;
e pozadavek neni dostatecné zdiivodnény nebo je netcelny;
e cilové zatizeni nesplituje minimalni technické parametry definované vyrobcem
software.
Individualng ziskané programy mohou byt na zaiizeni pfipojeném do SITE FVZ
instalovany a provozovany jen v souladu se zajmy FVZ, a pti respektovani této smérnice.

5.3. Evidence programového vybaveni

Pracovisté fakulty, kterd nakoupila software z vlastnich prostredkil, vyZzaduji pridéleni
evidenc¢niho ¢isla cestou OdIT. K tomu musi uvést zejména tyto udaje:

e piesné oznaceni software vcetné Cisla verze,
e presné oznaceni vyrobce a dodavatele software,
e kopii faktury a licen¢niho osvédcenti,
e fotokopii potiSténé strany instalacniho média.
U programového vybaveni, které nebylo pofizeno nebo nainstalovano OdIT a neni
v jeho evidenci, musi uZivatel na pozadani kontrolnich organti piedlozit licencni osvédceni
anabyvaci doklady (fakturu, dodaci list,...). Neni-li uzivatel schopen tyto doklady
predlozit, je pouzivani dané¢ho software povazovano za nelegélni se vSemi trestnépravnimi
duasledky.
V piipadé zjisténi nelegalniho software pfijima povéteny pracovnik OdIT uc¢inna
opatfeni k nastoleni pravniho stavu, pfi¢emz ma povinnost pouZivani takového software
technicky zabranit, nebo jej odinstalovat.

5.4. Spravce programového vybaveni

Centralni spravu programového vybaveni u FVZ zabezpeCuje OdIT. Ve zvlastnich
pfipadech miize byt pro potieby provadeéni instalaci zdkladniho programového vybaveni
urcen lokalni spravce programového vybaveni (dale jen ,Jokalni spravce®). Lokalni spravce
muZe byt ustanoven na zakladé zadosti vedouciho pracovisté, a mize jim byt jen osoba,
ktera ma znalosti a zkuSenosti s instalovanim programa.
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Lokalni spravce je po proskoleni a podpisu ,,Zaznamu o pouceni...*“ opravnén provadet
instalace a konfigurace zékladniho programového vybaveni a ovladaci na pifesné
vymezeném okruhu pracovnich stanic.

Pii své cinnosti se fidi platnymi pravnimi normami, touto smérnici, licenénimi
podminkami vyrobci software a pokyny OdIT. Svou c¢innost mize provadét jen
na pracovnich stanicich v materidlové evidenci piislusného pracovisté. Podminky instalace
urcuje a pocty licenci ptidéluje OdIT.

Lokalni spravce odpovida za to, Ze programové vybaveni pracovnich stanic pracoviste,
pro které je uren spravcem, je nainstalovano a pouzivano v souladu s platnymi zédkony
a licen¢nimi podminkami.

Provedenim instalace pfebird odpovédnost za systémovou funkc¢nost instalovaného
prosttedku a k nému ptipojenych periferii v€etné pouzitych ovladact.

Lokalni spravce je povinen:

e dodrzovat platné pravni normy a licen¢ni podminky vyrobcii software,

e sledovat zmény v licen¢ni politice vyrobcl software, a v platn¢ legislativé

e dodrZovat pocty piidélenych licenci,

e zpracovavat mesi¢ni souhrny novych instalaci a predavat je na OdIT,

e pfi instalaci opera¢niho systému nastavit dohodnuté heslo lokalniho
,administratora a toto nikomu nesdé¢lovat,

e instalovany prostfedek ptipojit do domény a umoznit prosazeni doménové,
bezpec€nostni politiky.

Lokalnimu spraveci je zakazano:

e provadét instalace na pocitace, které nejsou v materidlové evidenci piislusného
pracovisté,

e piekracovat pocty pfidélenych licenci,

e vytvaret kopie instalacnich souborti,

e sd¢lovat instala¢ni tidaje a poskytovat instalaéni média jinym osobam, nebo tato
média vyndSet mimo pracovisté,

e pii zfizovani uzivatelskych uctl pridélovat uzivateli prava lokalniho
administratora.

5.5. Audit

V nepravidelnych intervalech provadi OdIT audit nainstalovaného programoveého
vybaveni. Na zdklad€¢ vyhodnoceni zdznamil fesi OdIT zjiSténé nedostatky v souladu s touto
smérnici.

6. BEZPECNOST SITE

Bezpecnostni politika SITE FVZ vychazi z platnych pravnich norem a pfedpisi.
Dodrzovani bezpe¢nostni politiky v SITI FVZ prosazuje a kontroluje spravce sité - OdIT.

6.1. Bezpecnost dat
Za bezpecnost a zalohovani centralné ulozenych dat odpovida spravce sité.
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Zpravy elektronické poSty jsou standardné dorucovéany do piihradek na poStovnim
serveru, kde jsou zdlohovany. Uzivatel si miize nastavit doru¢ovani elektronické posty
do lokéIn¢ ulozenych souborti, v tom piipadé vSak za né piebird odpovédnost. Pii havarii
pracovni stanice mohou byt lokalné uloZena data nenavratné ztracena.

Na pozadani lze, pfi respektovani technickych moznosti sité, vytvofit centralni ulozisté
dat na centralnich prvcich sit¢ s moznosti jejich sdileni jednotlivei ¢i skupinami uzivateld.
Zalohovani takto ulozenych dat zabezpecuje spravce sité.

6.2. Uzivatelska bezpecnost

Kazdy opravnény uzivatel ma ptidéleny uZivatelsky ucet s jedine¢nou identifikaci.
Uzivatel musi drZet ptihlasovaci Udaje v tajnosti a smi vyuZivat pracovni stanici pouze
k ¢innosti souvisejici s vykonem funkce podle sluzebniho zatazeni. Je zakédzdno nechavat
pracovni stanici volné pfistupnou v nezabezpeCené mistnosti, nebo umoznovat praci
v systému jinym osobam.

Uzivatel se musi zdrzet takového chovani, které by mohlo vést k naruSeni
provozuschopnosti nebo bezpecnosti systémil.

Pti naléhavé potiebé piistupu ke sluzebnim datiim uzivatele v dob¢ jeho nepiitomnosti
muze ve vyjimecnych piipadech pfimy nadiizeny uzivatele pozadat spravce sit€¢ o jejich
zptistupnéni. Pisemnd zadost se archivuje na OdIT. V Zadosti musi byt jasné definovédna
data pozadovana ke zptistupnéni a diavod takového pfistupu. Po navratu uzivatele jej
nadfizeny, ktery Zadost podal, o provedeném zdsahu informuje.

6.3. Komunikacni bezpec¢nost

SIT FVZ je neutajovanym systémem. Na zafizenich v SITI FVZ se mohou
zpracovavat, ukladat a distribuovat pouze NEUTAJOVANA data. UZivatelam je piisné
zakazano na pracovnich stanicich pracovat s daty podléhajicimi jakémukoliv utajeni, tato
data prostfednictvim SITE FVZ sdilet nebo rozesilat.

6.4. Monitorovani provozu

Provoz SITE FVZ je monitorovan za uéelem optimalizace vyuZzivani prostiedki
vypocetni techniky, prevence a detekce poruchovych stavli a zamezeni neopravnénym
pfistupim. VSechny pokusy o nepovolenou ¢innost jsou adresné¢ zadokumentovany
a nasledn¢ feSeny v souladu s touto smérnici.

6.5. Antivirova ochrana

Kazdé zafizeni v siti je standardné vybaveno predinstalovanym antivirovym
programem, ktery musi byt pravidelné aktualizovan. Za antivirovou ochranu fidicich prvki
sit¢ a centrdlné¢ uloZenych dat odpovidd OdIT, za antivirovou ochranu pracovni stanice
odpovida uzivatel.

Aktivni antivirovy program je zdkladni podminkou pfipojeni zafizeni do sité. UZivatel
nesmi antivirovou ochranu svévolné vypinat, omezovat nebo jinak nahrazovat. Rovnéz
nesmi branit provadéni automatickych aktualizaci operacniho systému.

Instalace a pouzivani neptidélenych, neschvalenych nebo neevidovanych programu
a utilit je ZAKAZANA!
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Pii zjisténi virové ndkazy musi uZivatel okamZité odpojit pocita od SITE FVZ.
Nepodafti-li se ndkazu odstranit antivirovym programem, vypne uzivatel pocitac a vyzada
standardnim zpisobem servisni zasah u OdIT.

Je zakazano provozovat v SITI FVZ poéitate, vykazujici znaky virové ndkazy. Poruseni
této zdsady muze zplsobit zivelné rozsifeni virl nacelé segmenty sité, a proto je
kvalifikovano a Setfeno jako bezpe¢nostni incident.

6.6. BezpecCnostni spravci pracovist’

Na jednotlivych pracovistich fakulty jsou, jako pomocny organ OdIT, ustanovovani
bezpecnostni spravci. Bezpe€nostni spravci vedou piehled o pouzivanych pracovnich
stanicich a dbaji o jejich fadnou evidenci a oznaceni. Jsou napomocni OdIT pii feSeni
bezpecnostné-provoznich problémi, provadi bezpecnostni osvétu a dbaji na dodrzovani
platnych norem a ptfedpistt v oblasti své plisobnosti. Spolupracuji s OdIT pfti prosazovani
bezpecnostni politiky a usnadiiuji komunikaci mezi OdIT a pracovisti.

Podle potteby je mozné, za dodrZzeni podminek této smeérnice, sluCovat funkci
bezpecnostniho spravce a spravce programového vybaveni.

6.7. PoruSovani pravidel a restrikce

Dodrzovéni pravidel provozu v siti FVZ je jednou ze zékladnich podminek jejiho
spolehlivého a bezpetného fungovani. PoruSovani pravidel ma za nésledek omezeni
uzivatelskych prav vinika, ptipadné jeho disciplinarni nebo jiny postih.

Pii zjisténi zavazného poruseni pravidel provozu ma spravce sité pravo zabranit
uZzivateli v ptistupu do sité, nebo v pouZzivani konkrétniho zatizeni. V krajnim ptipadé mize
do doby vysetieni incidentu zafizeni, které bylo predmétem podezielé Cinnosti, zajistit.

Podobné se postupuje pii zjisténi nepovoleného zatizeni v siti.

Mezi zavazna porusSeni pravidel patii zejména:

e pokusy o neopravnény piistup do systému a ke zdrojtim siteé, obchézeni
bezpecnostnich funkei;

e zneuzivani software a dat (nepovolené komercni vyuzivani software, neopravnéna
manipulace s daty);

e ukladani, instalace, pouzivani nebo Sifeni neevidovaného programového
vybaveni;

e poskozovani obsahu datovych souborti, modifikace programi;

e provadéni Gprav, poskozovani a narusovani funkci hardware;

e pouzivani zavirované pracovni stanice, Sifeni Skodlivych kodi, nebo rozesilani
tzv. nevyzadane posty (SPAMu);

e hrubé¢ nebo opakované porusovani pravidel provozu a etickych norem.

7. ZAVERECNA A PRECHODNA USTANOVENI

Tato smérnice nabyva platnosti dnem schvéleni.

Tato smérnice nahrazuje ,,Odbornou smeérnici pro zfizovani a provoz prostiedkil
informatizace v ptiisobnosti Vojenské 1ékarské akademie JEP v Hradci Kralové® ev.c. 19/P
z roku 2000, ktera se timto rusi.
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